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Cybersécurité et souveraineté numérique

Une formation synthétique de deux jours afin de mieux appréhender les enjeux en matiére de
cybersécurité, cybercriminalité et souveraineté numérique.
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Durée :
2 jour(s)
Co0lt:
860€
Format :
Présentiel
Lieu(x) :

Paris

Cette formation est organisée par I'Institut des hautes études de défense nationale (IHEDN
(https://ihedn.fr/)).

Un cycle qui vise a fournir une compréhension approfondie des enjeux et défis en matiere de
cybersécurité des entreprises, particulierement des TPE/PME et ETI.
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Public cible

- Formation uniquement ouverte aux citoyens frangais. Cadres du secteur public ou du secteur
privé, de nationalité francaise, en activité ou engagés dans un projet de reconversion
professionnelle :

- Chefs, responsables et cadres d’entreprises et représentants des différentes branches

professionnelles

- Professions libérales

- Hauts fonctionnaires civils et militaires, cadres et chefs de services du secteur public
- Enseignants, universitaires et experts de think tanks

> Elus

- Responsables de relais d’influence, journalistes

- Personnes en recherche d’emploi, en reconversion professionnelle, en cours d’évolution vers des

postes de cadres supérieurs

Prérequis

Aucun prérequis n’est exigé, hormis une forte motivation pour les enjeux de défense nationale et en

dehors du respect des conditions suivantes :

- S’inscrire sur le site internet et déposer un dossier de candidature au format numérique requis

avant la date de cl6ture des inscriptions fixée pour chaque session

- Seuls les dossiers de candidature complets seront examinés

Compétences visées

- Développer une vision stratégique
- Innover

- Piloter la performance

- S'adapter

- Transformer

Objectifs de la formation

- Améliorer la mafitrise des enjeux de la cybersécurité pour une organisation (défis actuels en
matiére de cybersécurité, identification des vulnérabilités spécifiques aux organisations, élaboration
de stratégies de protection pour garantir I'intégrité et la confidentialité des données sensibles).
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- Renforcer la politique de sécurité des systemes d’information et créer une culture de la sécurité
au sein de l'organisation (mettre en ceuvre et maintenir des politiques de sécurité des systemes

d’information (SSI) efficaces).

- Aider a identifier les menaces liées a |'utilisation de I'informatique et des réseaux Internet

(malwares, attaques de phishing, ransomwares et autres formes de cybercriminalité).

- Rédaction de précautions techniques et juridiques pour faire face aux attaques (création de plans
de réponse aux incidents, établissement de protocoles de sauvegarde et de récupération des

données, compréhension des obligations Iégales et réglementaires en matiére de cybersécurité).

Profil des intervenants

A venir prochainement

Pédagogie
Modalités d'évaluation

Une évaluation des connaissances acquises lors des conférences, sous la forme d’un questionnaire a

choix multiple.
Modalités pédagogiques

La formation articule des apports thématiques, théoriques, méthodologiques a des mises en situation.

Les mises en situation font 'objet de débriefing collectifs et d’apports complémentaires de méthode.
Moyens pédagogiques

Supports pédagogiques de l'intervenant.

Nos auditeurs et auditrices plébiscitent nos formations
9

>

4,4/5 93 %

de satisfaction de recommandation en 2025
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Accessibilité

L'INSP est attentif a I'accueil de toutes et tous. Si vous étes en situation de handicap, nous
sommes a votre écoute pour adapter au mieux votre participation a nos formations :

handicap@insp.gouv.fr

En savoir plus

Sur la méme thématique

Introduction a I'entrepreneuriat Deeptech et innovation

Date de début : Mardi 27 octobre 2026
Durée : 3 jour(s)
Format : Présentiel

Porter une transformation
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Master class "art de la négociation"

Date de début : Lundi 16 novembre 2026
Durée : 5 jour(s)
Format : Présentiel

Négociation

Session(s) prévue(s) prochainement

Date(s) : mardi 23 novembre au mercredi 24 novembre 2027
Lieu : Ecole Militaire, 75007 Paris
Langue : Francais

Inscription (https://ihedn.fr/se-former/intelligence-economique/cycles-courts/ )
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Contact

Les équipes de I'INSP se tiennent a votre disposition pour toute question.

Contacter par email
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